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GOBIERNO DE CHILE

SERVICIO NACIONAL DE ADUANAS

LICITACIÓN PÚBLICA

ADQUISICIÓN DE PLATAFORMA DE SEGURIDAD INFORMÁTICA ACCESO LÓGICO PARA EL SERVICIO NACIONAL DE ADUANAS

BASES TÉCNICAS

2008

El presupuesto de referencia máximo: $ 323.765.000 (trescientos veintitrés millones setecientos sesenta y cinco mil pesos), incluidos todos los impuestos,  que se desglosa de la siguiente forma:


Adquisición de Plataforma de Seguridad: $ 263.765.000,  que comprende

-
Equipos por un valor total de $ 226.500.000 y

-
Servicios de consultoría por un valor total de $ 37.265.000.  


Mantención,  soporte y operación período de 12 meses: $ 60.000.000.

ÍNDICE

31.
Antecedentes Generales

1.1.
Introducción
3
1.2.
Leyes y Documentos
3
1.3.
Objetivos Generales
4
1.4.
Objetivos Específicos
4
2.
Ámbito Estratégico y Tecnológico
4
2.1.
Plan Estratégico del Servicio
4
2.2.
Plan Informático del Servicio
5
2.3.
Criterios de Confidencialidad
5
2.4.
Usuarios
5
2.5.
Redes locales
6
2.6.
Políticas respecto al uso de Software Básico
6
2.7.
Desarrollo de Software de Negocio
6
2.8.
Hardware Central
6
2.9.
Hardware para Usuarios
7
3.
Requerimientos
7
3.1.
Requerimientos Generales
7
3.2.
Requerimientos Específicos
8
3.2.1.
Modelo de Seguridad
8
3.2.2.
Respaldo Automático de PCs de Usuarios
8
3.2.3.
Autenticación Centralizada de Usuarios
9
3.2.4.
Certificados de Firma Electrónica
11
3.3.
Etapa de Implantación
12
3.4.
Garantía Técnica.
13
3.5.
Servicios de mantención,  soporte y operación
13
3.5.1.
Operación de la Solución
13
3.5.1.1.
Requerimientos Generales de Operación de la Solución
14
3.5.1.2.
Requerimientos Específicos del Servicio de Operación por tipo de plataforma
14
3.5.2.
Mantención y Soporte de la Solución.
15
3.5.3.
Niveles del Servicio
16
3.6.
Información para Dimensionar la Solución
16
3.6.1.
Respaldo Automático de PCs de Usuarios
16
3.6.2.
Autentificación Centralizada de Usuarios
16
3.6.3.
Firma electrónica
17
4.
Anexo
17



1. Antecedentes Generales

1.1. Introducción

La Agenda Digital del Gobierno de Chile (http://www.AqendaDigital.cl) contempla 34 iniciativas que tienen por objetivo contribuir al desarrollo de Chile mediante el empleo de las tecnologías de información y comunicación (TIC) para incrementar la competitividad, la igualdad de oportunidades, las libertades individuales, la calidad de vida y la eficiencia y transparencia del sector público, enriqueciendo al mismo tiempo la identidad cultural de la Nación y de sus pueblos originarios.

A pesar de los avances en materia de Gobierno Electrónico, hay importantes deficiencias, dentro de las que destaca la seguridad digital del sector público. El sector descansa sobre una compleja red de infraestructura de información que, como resultado de la creciente interconectividad, está expuesta a amenazas, en un número y variedad cada vez mayores.   La protección efectiva de esta infraestructura esencial en el sector público requiere determinar una estrategia de seguridad de la infraestructura digital de este sector, con el fin de reducir vulnerabilidad, mitigar daños, acelerar tiempos de recuperación en caso de fallas o actividades maliciosas, así como lograr identificar causas y/o fuentes de estas actividades para su análisis y/o investigación.

De este modo, la Iniciativa 17 de la Agenda Digital, sobre Mejoramiento de la seguridad de estructuras de información esenciales para el sector público, establece que el Ministerio del Interior buscará establecer y mantener un sistema nacional de respuesta a incidentes cibernéticos, administrar un programa de reducción de amenazas y vulnerabilidades, desarrollar un programa de capacitación en seguridad, asegurar el ciberespacio en que opera el Gobierno y administrar un sistema de cooperación nacional e internacional en materia de seguridad.

Como resultado, se dictó el decreto supremo Nº 83/04, del Ministerio Secretaria General de la Presidencia, publicado en el Diario Oficial el 12.01.05,  que aprueba la Norma Técnica para los órganos de la Administración del Estado sobre Seguridad y Confidencialidad de los Documentos Electrónicos,  exige a los órganos de la Administración del Estado y,  consecuencialmente al Servicio Nacional de Aduanas,  en adelante el Servicio,  entre otros,  lo siguiente:

· Definir políticas de seguridad.

· Clasificar, etiquetar y controlar los equipos informáticos según su contenido.

· Definir procedimientos para el almacenamiento, copiado, transmisión y destrucción de documentos electrónicos.

· Regular la protección física de los documentos electrónicos y equipos informáticos.

· Definir normas para el uso de sistemas informáticos, redes, Internet, correo electrónico, mensajería instantánea, recursos compartidos, acceso a servicios públicos y otros.

· Implementar mecanismos de respaldo, almacenamiento remoto y recuperación ante desastres.

· Establecer mecanismos de control de acceso a los sistemas informáticos.

· Uso de certificados digitales para el acceso a servicios de redes internos/externos.

1.2. Leyes y Documentos

Los siguientes documentos son pertinentes  y deben ser consultados por los oferentes para la mejor comprensión de este proyecto:

· Agenda Digital del Gobierno.

· Decreto Supremo N° 77/04, del Ministerio Secretaría General de la Presidencia correspondiente a norma técnica sobre eficiencia de las comunicaciones electrónicas entre órganos de la administración del Estado y entre éstos y los ciudadanos.

· Decreto Supremo N° 81/04, del Ministerio de Economía,  Fomento y Reconstrucción, correspondiente a norma técnica sobre interoperatividad del documento electrónico.

· Decreto N° 158/06,  del Ministerio Secretaría General de la Presidencia modifica D.S. N° 81/04, del mismo Ministerio.

· Decreto Supremo N° 83/04, del Ministerio Secretaría General de la Presidencia sobre Seguridad y Confidencialidad de los Documentos Electrónicos.

· Decreto Supremo Nº 181/02, del Ministerio de Economía,  Fomento y Reconstrucción,  sobre documentos electrónicos,  firma electrónica y la certificación de dicha firma. 

· Norma ISO/IEC 27001 (derivada de la norma BS 7799-2:2002). 

· Norma Nch2777 (homologa la norma ISO 17799)

Igualmente, las siguientes leyes son relevantes para este proyecto:

· Ley Nº 18.834 sobre Estatuto Administrativo.

· Ley Nº 19.628 sobre Protección de la Vida Privada.

· Ley Nº 19.653 sobre Probidad Administrativa.

· Ley Nº 19.880 sobre Procedimiento Administrativo.

· Ley Nº 19.799 sobre documentos electrónicos,  firma electrónica y la certificación de dicha firma.

1.3. Objetivos Generales

El Servicio, al igual que el resto de los órganos de la Administración del Estado, debe implementar las medidas de seguridad que establece el decreto supremo N° 83/04 ya citado.   Para tal efecto,  se ha preparado esta licitación que solicita ofrecer e implementar una solución de seguridad informática respecto a modelo de seguridad,  respaldo automático de PCs,  autenticación centralizada y firma electrónica.

1.4. Objetivos Específicos

El Servicio requiere del proponente una solución para cada uno de los siguientes objetivos específicos:

1. Modelo de Seguridad. El proponente deberá diseñar una política de seguridad que cumpla con lo exigido por el Decreto Supremo N° 83/04 citado, de acuerdo con las características particulares del Servicio.

2. Respaldo automático de PCs de usuarios. El proponente deberá presentar, implementar y mantener una solución de respaldo automatizado para los PCs de los usuarios que funcionan en red local y remota, manteniendo la información recientemente respaldada en línea y permitiendo su recuperación a través del browser.

3. Autenticación Centralizada para los usuarios del Servicio, las correspondientes API para las aplicaciones y el código fuente de un programa ejemplo.  El proponente deberá diseñar,  implementar y mantener una solución para la autenticación centralizada de los usuarios del Servicio basada en LDAP
 y utilizando tarjetas inteligentes;  proveer las API necesarias para utilizarlas en las aplicaciones que requieran usar esta funcionalidad y entregar un programa ejemplo que muestre el funcionamiento completo de la solución de autenticación y perfiles de usuarios.

4. Firma Electrónica. El proponente deberá presentar una solución que permita el uso de Firma Electrónica Avanzada para el intercambio de documentos electrónicos tanto con destinatarios internos como externos. De la misma forma deberá presentar una solución que permita emitir, revocar y renovar certificados para ser usados por los funcionarios sólo al interior de la Aduana. Adicionalmente, el proponente deberá proveer los certificados digitales necesarios para los servidores del Servicio.

2. Ámbito Estratégico y Tecnológico

2.1. Plan Estratégico del Servicio

El proceso de modernización del Servicio ha llevado a realizar una completa revisión de la gestión aduanera, incluyendo los aspectos humanos, tecnológicos y ambientales.

Este proceso produjo transformaciones profundas con la intención de fortalecer la capacidad fiscalizadora; simplificar y automatizar los procesos; generar capacidades de procesamiento inteligente de información; desarrollar las capacidades y habilidades de sus funcionarios; promover el mejoramiento continuo de los procesos, la gestión y la calidad de los servicios prestados.

Igualmente importante son los usuarios de la Aduana, con los que se ha establecido una relación de colaboración y cooperación permanente. Se han suscrito alianzas estratégicas con organizaciones gremiales del sector empresarial del país, a fin de optimizar las labores de fiscalización del Servicio y facilitar el cumplimiento voluntario de las obligaciones aduaneras por parte de los usuarios.

· Facilitar el cumplimiento voluntario de las obligaciones aduaneras.

· Mejorar la oportunidad de los fallos de valoración y clasificación.

· Mejorar la certeza y exactitud jurídica de los fallos de primera instancia.

· Mejorar la oportunidad de los fallos en consulta al Tribunal de la Dirección Nacional.

· Mejorar la eficiencia y eficacia de la fiscalización.

· Mejorar la eficiencia en los procesos administrativos propios del Servicio.

2.2. Plan Informático del Servicio

Los objetivos principales del plan informático son apoyar los objetivos de la Agenda Estratégica del Servicio para lo cual se definieron las siguientes políticas:

· Desarrollar sistemas corporativos integrados, altamente automatizados, de tal manera de lograr la automatización de los procesos. El estándar de trabajo con los usuarios será Internet y el de los funcionarios será a través de sistemas conectados en línea.

· Modelar sistemas computacionales integradores y simplificados, diseñados con herramientas de alta productividad, con modalidad de trabajo orientado al objeto respetando el estándar Unified Modeling Language (UML). La premisa básica es la eliminación de todos aquellos procesos que no generen valor agregado al “negocio” del Servicio.

· Proveer la infraestructura en hardware, software y comunicaciones de última tecnología y suficiente para permitir el uso de los sistemas masiva y eficientemente de tal manera de disminuir el costo total de propiedad del negocio.

· Cumplir altos estándares de seguridad en los sistemas y equipamiento, con el uso de firma electrónica y equipamiento redundante.

· Disponer de sistemas de información diseñados y construidos basándose en la transmisión anticipada de la información contenida en la documentación aduanera (en formato electrónico), de tal manera de permitir el análisis previo de la información.

· Disponer de sistema de información simples, estándares y con reglas claras, desde el punto de vista de los procedimientos.

· Contar con usuarios internos altamente capacitados en el uso del sistema y gestión del mismo.

El Plan Informático debe entregar las herramientas que permitan al Servicio generar sus propias capacidades de procesamiento de información y de monitoreo de su gestión operativa y estratégica.

2.3. Criterios de Confidencialidad

El Servicio maneja toda la información de comercio exterior del país. Los agentes de comercio exterior envían la información de las operaciones a través de las destinaciones aduaneras, las que en general se pueden clasificar en ingreso de mercancías, salida de mercancías, tránsito de mercancías y viajeros.

Actualmente la generación y tratamiento de la información recogida por el Servicio esta normada por el artículo 1° de la Ordenanza de Aduanas. Por otro lado,  en el artículo 6° del mismo cuerpo legal se establece que la información que tenga carácter de reservada no podrá entregarse a terceros,  no especificándose en dicho artículo el concepto en comento.   El marco regulador se encuentra establecido principalmente en el artículo 8° de la Constitución Política,  en la ley N° 18.575 de Bases Generales de la Administración del Estado y la ley N° 19.628,  sobre Protección de la Vida Privada,  sin perjuicio de otras leyes de carácter especial, que disponen la reserva de determinada información.

2.4. Usuarios

En la actualidad el Servicio entrega información estadística de comercio exterior a numerosos clientes. El contenido de la información varía dependiendo de las necesidades que ellos presentan.

1. Clientes con función fiscalizadora. Son todos aquellos que por ley resguardan los intereses de la Nación y por lo tanto tienen acceso a la información de comercio exterior que genera y administra el Servicio con todos los contenidos de las operaciones respectivas, la cual se les provee en forma gratuita y con la más alta prioridad al momento de realizar sus requerimientos.

2. Clientes sin función fiscalizadora.

2.1. Públicos con convenio.

2.2. Públicos sin convenio.

2.3. Compromisos Internacionales.

2.4. Con fines pedagógicos o de investigación.

2.5. Particulares que solicitan todas las operaciones.

2.6. Particulares que solicitan sus propias operaciones.

2.5. Redes locales

Las redes locales del Servicio están compuestas por un conjunto de PCs de usuarios, cada uno de los cuales se administra en forma autónoma, sin ser parte de una unidad administrativa integrada, tal como un servidor de dominio.  

Las necesidades de compartir información o recursos como impresoras se resuelven a nivel de usuario, creando cuentas de acceso en su PC y publicando sus archivos en directorios compartidos ubicados en su disco local.

El Servicio cuenta con un servidor de Intranet, en el que la Unidad de Comunicaciones publica los documentos oficiales del Servicio que están a disposición de todos los funcionarios.

Para el área de desarrollo de software existe un repositorio bajo CVS para mantener las versiones de los sistemas de información.

2.6. Políticas respecto al uso de Software Básico

La política del Servicio respecto al software básico tiene los siguientes aspectos principales:

1. Uso de un cliente liviano. Las aplicaciones desarrolladas para el Servicio usan como cliente un browser, evitando así la instalación de software local. Por diversas razones, aún se encuentran en uso algunas aplicaciones en base a cliente pesado.

2. Sistema Operativo. MS Windows, con MS Office como software de productividad personal, MS Internet Explorer como browser y Microsoft Office Outlook como cliente de correo del servidor corporativo MS Exchange.

3. Antivirus. Cada equipo cuenta con una versión de Mc Affee para protección local.

2.7. Desarrollo de Software de Negocio

La plataforma y proceso de desarrollo del Software de Negocio posee las siguientes características:

· El Servicio cuenta con aplicaciones que utilizan principalmente el motor de bases de datos Oracle 10g y en algunos casos MS SQL Server 2000.

· La tecnología base es HTML + JAVA + ORACLE + EJB+J2EE.

· Uso intensivo de redes (Intranet, Internet, Extranet) y modelo de negocios por Internet A2B, A2C y A2A (G2B/C/G).

· Uso pleno de Firma Electrónica en los sistemas de información.

· Uso de un túnel seguro para las comunicaciones (VPN) de usuarios externos, enlaces LAN-to-LAN y otros.

· Los subsistemas se relacionan (conversan) en un modelo único de componentes, liberando sistemas para operadores ocasionales (web) y operadores masivos (web services).

· Los sistemas no deben contener aplicaciones que obliguen a la intervención humana para que la operación llegue a buen término, salvo aquellas mínimas y necesarias para completar el proceso de fiscalización y control.

2.8. Hardware Central

El Servicio cuenta con la siguiente infraestructura administrada por personal de la Subdirección de Informática:

· Un conjunto de servidores dedicados a tareas específicas (web, aplicaciones, bases de datos, mensajería). El servidor de aplicaciones web es BEA WebLogic y en algunos casos IBM WebSphere y Apache Tomcat.

· Servidores en alta disponibilidad y un site de contingencia remoto.
· Equipos de almacenamiento que permiten respaldos en caliente en site central y replicación en línea de algunas bases de datos al site remoto para un servicio de disponibilidad continua.

· Equipos homogéneos en términos tecnológicos, que permitan una administración eficaz y eficiente.

· Hardware central que permite medir su calidad de servicio en forma centralizada por intermedio de agentes que entregan reportes de funcionamiento.

· Plataforma de comunicación central en alta disponibilidad, bajo el esquema switch de core, distribución y acceso. 

· Plataforma de seguridad en la red corporativa, incorporando elementos como firewall, concentradores VPN y antivirus. Todos ellos en alta disponibilidad.

· Plataforma de correo electrónico Microsoft Exchange Server 2003, servicio de correo MS Outlook y Web OWA, servicio de autenticación de los usuarios del correo con MS Active Directory, servicio DNS interno integrado al MS Active Directory y alta disponibilidad a través de Cluster Microsoft Exchange Server.

2.9. Hardware para Usuarios

Para los equipos de los usuarios, el Servicio ha definido las siguientes políticas:

· Utilizar plataformas computacionales livianas para las operaciones propias del negocio.

· Utilizar equipos clientes más poderosos para las funciones de gestión y planificación estratégica.

· Uso intensivo de equipos móviles para las funciones de fiscalización y aquellas que requieran una alta movilidad (pasos fronterizos con alto volumen de tráfico, aeropuertos y puertos).

· Ambiente de trabajo móvil (aplicaciones y datos) almacenado en forma centralizada, el cual permitirá a los usuarios acceder a él en cualquier computador del Servicio.

· Equipos clientes que permitan la medición de su servicio en forma centralizada, por intermedio de agentes que entreguen reportes de funcionamiento.

3. Requerimientos

La oferta deberá cumplir con los requerimientos generales y específicos que a continuación se indican. 

3.1. Requerimientos Generales

La oferta requerida y su implementación, implica la definición e implementación de políticas y procedimientos de seguridad que deberán contemplar los siguientes criterios:

1. Acorde con las características particulares del Servicio. El Servicio tiene deberes y objetivos que no pueden ser afectados por la política de seguridad.

2. Respetuoso de las personas. Las personas deben ver en las políticas de seguridad una forma de protección de su trabajo, no un sistema de vigilancia opresor.

3. Comprensible para aquellos a quienes afecta. Las personas que entienden las razones e implicancias de una política de seguridad están mejor capacitadas para aplicarlas con precisión y oportunidad.

4. Eficiente y eficaz. La política debe servir a su objetivo (eficaz), demandando un mínimo de esfuerzo y recursos (eficiente).

5. Transparente. La política de seguridad no debe interponerse en el trabajo de las personas ni en el funcionamiento de los sistemas de información. Debe funcionar en forma silenciosa e invisible.

6. Dinámico y actualizable en el tiempo. Las amenazas y los riesgos cambian día a día. La política debe estar preparada para adecuarse oportunamente a los nuevos peligros del entorno y a los cambios que requiera la legislación.

7. Independencia de la tecnología. La seguridad no puede depender de una tecnología en particular. Debe ser posible agregar, actualizar o reemplazar componentes de hardware y software con un impacto mínimo.

8. Verificable. Debe ser posible comprobar fácilmente que las políticas de seguridad están funcionando y que pueden detectar y neutralizar los riesgos previstos.

Todas las soluciones ofrecidas deberán ser llave en mano, entendiendo que el adjudicatario será responsable de todos los servicios necesarios para lograr el objetivo requerido por el Servicio.   

3.2. Requerimientos Específicos

Los requerimientos específicos del Servicio, comprenden proveer:

· Definición de un Modelo de Seguridad, 

· Solución de respaldo automático de los PCs usuarios,

· Solución para la autenticación centralizada de usuarios y

· Solución para la implementación de Certificados de Firma Electrónica.

El Servicio requiere una solución a los siguientes requerimientos específicos:

3.2.1. Modelo de Seguridad

De acuerdo con el Párrafo 2, Política de seguridad, y Párrafo 3, Seguridad organizacional, del Decreto Supremo N° 83/04, debe existir una política y un encargado de seguridad que actuará como asesor del Jefe del Servicio.

El proponente deberá entregar un Modelo de Seguridad que transforme este requerimiento en una estructura de personas, procedimientos y herramientas que permitan cumplir apropiadamente con lo especificado. Para ello deberá:

1. Proponer un documento que contenga la política de seguridad TI para el SNA, en conformidad con las normas legales reglamentarias y calidad vigentes.

2. Proponer un modelo de seguridad de la información y el manejo de la TI.

3. Medir la condición de riesgo inicial (actual) de la plataforma TI y el manejo de la información en función del modelo propuesto.

4. Establecer políticas y procedimientos de seguridad específicos para los riesgos dominantes identificados. 

5. Definir las funciones y atribuciones del Encargado de Seguridad. Definir otros roles que sean necesarios para ejecutar el Modelo de Seguridad.

6. Definir y documentar los procesos regulares y extraordinarios de control y auditoria.

7. Seleccionar las herramientas necesarias para implementar el Modelo de Seguridad.

8. Capacitar en el Modelo de Seguridad al personal identificado como necesario para ejecutarlo.

9. Proponer un plan de divulgación de las políticas.

3.2.2. Respaldo Automático de PCs de Usuarios

El artículo 24 del Decreto Supremo N° 83/04, fija las normas mínimas respecto a respaldos de servidores y equipos de usuarios. Respecto a estos últimos, sólo exige respaldos anuales, no obstante lo cual el Servicio ha optado por respaldos de mayor frecuencia.

El proponente deberá entregar una solución para respaldar los PCs de usuarios sujeta a las siguientes condiciones:

1. Alta seguridad y confidencialidad en la operación de la solución y almacenamiento de la información, considerando para ello el uso de LDAP y tarjetas inteligentes.

2. Herramienta de software que permita administrar la política de respaldos vía Browser.

3. Efectuar respaldos incrementales diarios y semanales completos sin interferir con el uso normal del PC ni afectar las operaciones normales de la red.

4. Permitir a los usuarios respaldar y recuperar sus archivos sin intervención de terceros, a través del browser.

5. Solución que permita el respaldo de archivos a usuarios remotos, fuera de la red LAN de cada Administración de Aduana, pero que pertenecen a ese dominio; protegiendo, además, la continuidad operativa, resguardando el ancho de banda local y el de la red WAN.

6. Controlar el acceso indebido a la información, considerando para ello los perfiles de cada usuario.

7. Solución que mantenga la integridad de toda la información respaldada.

8. Solución local en cada una de las Administraciones de Aduana.

9. Almacenar la información respaldada por un periodo de 1 año, manteniendo siempre en discos la información más reciente.

10. Considerar un mínimo de 1 GB y un máximo de 3 GB por cada usuario.

11. Considerar una capacidad de almacenamiento de un 15% adicional, para el total estimado por cada usuario y por cada edificio.

12. Considerar un crecimiento del 15% de los usuarios cada año.

13. Establecer un procedimiento y un medio para respaldo de la información que será desechada.

El respaldo considera sólo los documentos de trabajo del Servicio. Los archivos personales, multimedia y otros archivos no relacionados con el trabajo se excluyen de esta solución.

Se debe considerar que el Servicio cuenta con 2.000 licencias CAL de Windows Server 2003, Enterprise Edition.

3.2.3. Autenticación Centralizada de Usuarios

Actualmente el Servicio no cuenta con un sistema único y centralizado para administrar cuentas de usuarios, contraseñas y control el acceso a las aplicaciones y a los diversos recursos informáticos con que cuentan los usuarios.

Para cubrir tales necesidades, el proponente deberá implementar una solución que satisfaga los siguientes requerimientos:

1. Autenticación centralizada bajo LDAP, para confirmar la identidad del usuario que intenta iniciar una sesión en el respectivo dominio o desea tener acceso a los recursos de la red.

2. Uso de servidores centrales con maestros LDAP y locales, a nivel de cada Administración de Aduana, con réplicas del maestro sincronizadas automáticamente para autenticación y perfiles de usuarios.

3. Tarjetas inteligentes de 64 Kb a lo menos, que cumplan con el estándar ISO 7810, 7816-1, 14443-4, con lectura con y sin contacto, duración de 3-5 años en condiciones normales de uso, personalizadas para cada uno de los funcionarios del Servicio, que contengan impresas su fotografía en color y sus datos personales. Adicionalmente, el chip de lectura con contacto de la tarjeta deberá almacenar en forma segura los datos personales (incluyendo la fotografía del titular, si la capacidad lo permite), una impresión dactilar plana, los certificados digitales del titular y los pares usuario-contraseña necesarios que permitan utilizar  Administración de Credenciales o un esquema de Single Sign On (SSO) con los sistemas actuales de la Aduana en base a un Administrador de Credenciales. Dispositivos USB para lectura con contacto de tarjetas inteligentes integrados con el sistema operativo del PC, que permitan identificar y validar al usuario frente a los servicios centralizados de autenticación.

4. Definición, implementación y administración de los dominios y los perfiles de usuarios. Creación de los usuarios en sus correspondientes dominios y con sus respectivos privilegios.

5. Herramientas de administración remota tanto para el servidor central, como para los servidores locales de cada Administración de Aduana.

6. Registro de eventos recibidos y procesados por los servidores para su posterior auditoria.  Asimismo, deberá contar con un sistema de reportes para auditoria.

7. Alto grado de seguridad en la verificación de identidad, para evitar suplantaciones (PIN y opcionalmente contraseña asociada a la tarjeta).

8. Integración completa de la tarjeta inteligente con el Sistema Operativo del PC, bloqueando la sesión cuando ésta sea extraída.

9. Interoperabilidad basada en LDAP y las API´s necesarias que permitan a las aplicaciones del Servicio integrarse con los servicios de autenticación de usuarios, independiente de la plataforma en que éstas se encuentren funcionando.

10. Esquema Single Sign On (SSO). De esta forma, mediante un par único usuario-contraseña cada usuario tendrá acceso a todas las aplicaciones y a todos los recursos de que dispone, conforme lo indique su perfil.

11. Administrador de credenciales de los usuarios. Permite automatizar el inicio de sesión y evitar que los usuarios tengan que administrar múltiples pares usuario-contraseña. Esto aplica especialmente a los sistemas de aplicación actualmente en producción.

12. Enrolamiento, emisión y distribución de tarjetas inteligentes, considera la captura de los datos personales, fotografía, impresión dactilar plana, emisión y grabación del certificado digital interno y, cuando corresponda, grabación del certificado de firma electrónica avanzada emitido por una Autoridad Certificadora válida en Chile.

13. Procedimientos necesarios para mantener los altos niveles de seguridad de la solución en forma permanente (emisión y renovación de tarjeta inteligente, considerando las diferentes situaciones en que ello se produce, revocación de certificados digitales, actualización de datos personales, emisión de tarjetas temporales, entre otros).

14. Interoperatividad con Plataforma de correo electrónico Microsoft Exchange Server 2003.

La solución debe implementar un sistema único de autenticación, tanto a nivel de usuario de red, como de acceso a las aplicaciones, combinando el uso de tarjetas inteligentes, administrador de credenciales para sistemas en uso, esquema SSO y  funcionalidades LDAP locales y centrales.

La autenticación central sólo se realizará una vez que el sistema haya validado y aceptado el uso de la tarjeta inteligente del funcionario. Excepcionalmente, y de forma centralizada, el sistema deberá permitir que una estación de trabajo autentique a un usuario que no porta su tarjeta inteligente.

En caso que el funcionario no cuente con su tarjeta, debido a pérdida, robo o extravío, deberá ser posible otorgarle una tarjeta inteligente temporal hasta que se le emita una nueva tarjeta inteligente personalizada.

Cabe mencionar, que las mismas tarjetas inteligentes serán utilizadas para Control de Asistencia y Control de Acceso, por lo que deberán permitir la incorporación de un mecanismo de verificación de identidad basado en biometría y lectura por proximidad.

Para implementar la autenticación de usuarios a nivel de dominio en las Administraciones de Aduana, se deberán utilizar los servidores solicitados en la sección 3.2.2 Respaldo Automático de PCs de Usuarios. Estos servidores, deberán estar permanentemente sincronizados con el o los servidores maestros centrales en forma automática y ante cualquier actualización de dominios, usuarios y/o perfiles.

Adicionalmente, los equipos que requieran conectarse desde fuera de la red corporativa del Servicio, deberán hacerlo utilizando una red privada virtual (VPN) y luego ser validados como usuario del dominio correspondiente. Todo ello, según se ilustra en la siguiente figura:
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El proponente debe entregar a lo menos 10 muestras de tarjetas inteligentes personalizadas con los datos descritos en el punto 3 de este mismo numeral, junto con las especificaciones de las mismas para ser evaluadas. 

3.2.4. Certificados de Firma Electrónica

El Servicio es un organismo integrado al comercio exterior y a los organismos nacionales e internacionales, lo cual ha producido un aumento del intercambio de información electrónica, por lo que resulta imprescindible considerar el uso de firma electrónica para acompañar dichos documentos.

De esta forma, el proponente deberá entregar una solución de firma electrónica que satisfaga los siguientes requerimientos:

1. Confidencialidad de los datos transmitidos entre el emisor y el receptor.

2. Autenticidad, que certifica que la firma electrónica pertenece efectivamente a la persona que la envía. La firma electrónica es personal e intransferible.

3. Integridad, que garantiza que los datos no han sido alterados desde el momento en que la persona les añadió la citada firma.

4. No repudio, que presupone que la firma electrónica fue añadida por su titular con intención de signar los datos, dando pleno consentimiento a su contenido. 

5. Para los funcionarios del Servicio que así lo requieran, la solución debe estar basada en certificados para firma electrónica avanzada proporcionados por una Autoridad Certificadora Acreditada en Chile, que cumpla con los requisitos legales pertinentes, garantizando la privacidad y viabilidad de uso e implantación de dicha firma.

6. La solución ofrecida debe contemplar el suministro de los siguientes certificados:

a. Certificados de uso interno: emitidos por la CA (Autoridad de Certificación) de Aduana.

b. Certificados de firma electrónica avanzada: emitidos por una CA acreditada ante el Ministerio de Economía.

c. Certificados de servidores: emitidos por una CA certificada WebTrust, acreditada en Chile de conformidad con la ley.

La solución ofrecida debe satisfacer, como mínimo, los siguientes requerimientos:

1. Implementar el envío de mensajes de correo electrónico firmados electrónicamente con certificados emitidos internamente y/o con certificados de firma electrónica avanzada. 

2. Proveer una funcionalidad para firmar electrónicamente los documentos generados por las aplicaciones de escritorio de los usuarios. Esto incluye al Sistema de Gestión Documental.

3. Proveer las API que permitan firmar documentos electrónicos tramitados y emitidos por el Servicio, basadas en el estándar XML Digital SIGnature (XMLDSIG) de W3C.

4. Implementar una entidad emisora de certificados de firma electrónica internos (CA) para emitir, revocar y/o renovar certificados digitales conforme al estándar X.509v3, los que serán almacenados en tarjetas inteligentes, utilizando Certificate Server de MS Windows 2003 Server, cuya Licencia está en propiedad del Servicio.

5. Grabar los certificados digitales en la tarjeta inteligente del funcionario.

6. Configurar una tarjeta inteligente para que el funcionario inicie sesión en su PC.

7. Configurar tarjetas inteligentes temporales para que el funcionario inicie sesión en su PC o autorizarlo temporalmente a conectarse con el par usuario - contraseña.

8. Proveer los certificados digitales y su módulo de administración para todos los servidores del Servicio que lo requieran.

3.3. Etapa de Implantación

La oferta deberá contemplar los siguientes elementos de desarrollo para la etapa de implantación:

1. Equipo de trabajo. El proponente debe indicar el nombre, habilidades, profesión, cursos, certificaciones y cargo de cada uno de los integrantes del proyecto.

2. Carta GANTT. Los oferentes deberán incluir dentro de su oferta un cronograma estimado que considere los hitos principales del proyecto, sin perjuicio de poder agregar otros hitos si lo estima conveniente. Dicho cronograma deberá contener las actividades destinadas a la revisión de entregables por parte del Servicio, cuyo plazo se deberá estimar de acuerdo a la naturaleza de cada entregable.

3. Plan de trabajo. El proponente deberá completar el cronograma anterior,  presentando un informe que en sincronización con la Carta Gantt, indique los tiempos, lugares y personas considerados en planificación para realizar la implantación de lo solicitado. Este documento servirá para chequear la disponibilidad de materiales, personas, espacios y tiempo para las tareas planificadas. El Plan de Trabajo debe contener la descripción de los siguientes elementos:

a. Presentación del diseño e implementación de la solución.

b. Implemente la solución en el ambiente de pruebas.

c. Capacitación inicial.

d. Integración de la solución con los sistemas del Servicio en un ambiente de pruebas.

e. Capacitación para Plan Piloto.

f. Plan Piloto.

g. Capacitación al usuario final.

h. Puesta en producción.

4. Hitos Principales del Proyecto

El oferente debe considerar los siguientes hitos:

a. Implementación de la Plataforma Tecnológica Central. El Adjudicatario deberá instalar todo el hardware y software necesario para la plena operación de la Plataforma Tecnológica Central.

b. Implementación inicial Edificio Piloto. El Adjudicatario deberá instalar todo el hardware y software necesario para el pleno funcionamiento de la solución en el Edificio Esmeralda de la cuidad de Valparaíso, considerando la totalidad de los usuarios situados en dicho edificio.

c. Marcha blanca. Una vez cumplidos a total satisfacción del Servicio los hitos antes mencionados, el Adjudicatario deberá iniciar el periodo de marcha blanca el  que consistirá en el funcionamiento de la solución completa en el Edificio Esmeralda de la ciudad de Valparaíso.  La marcha blanca se dará por concluida, cuando hayan transcurrido seis (6) días hábiles sin que se haya reportado ninguna objeción por parte del Servicio.  En caso que la marcha blanca se prolongue por más de dieciocho (18) días hábiles, el Servicio podrá aplicar las multas descritas en la sección XX.

d. Implementación en el resto del país. El Adjudicatario deberá instalar todo el hardware y software necesario para el pleno funcionamiento de la solución en el resto del país, considerando la totalidad de los usuarios situados en dicho edificio.

e. Puesta en producción a nivel nacional. Una vez cumplidos a total satisfacción del Servicio los hitos antes mencionados, el Adjudicatario deberá iniciar el periodo de puesta en producción a nivel nacional, el  que consistirá en el funcionamiento de la solución completa en cada una de las dependencias del Servicio que se especifica para este proyecto.  La puesta en producción a nivel nacional se dará por concluida, cuando hayan transcurrido quince (15) días hábiles sin que se haya reportado ninguna objeción por parte del Servicio.  

5. Hardware/Software. El adjudicatario es responsable de la adquisición, preparación, despacho, recepción, instalación y la correspondiente garantía.

6. Documentación y capacitación. El adjudicatario debe entregar toda la documentación necesaria para la operación del sistema entregado. Deberá documentar la interacción del sistema como un todo, además de la documentación particular de cada componente. Debe incluir la capacitación de un número adecuado de funcionarios para que puedan actuar como monitores y,  además, incluir los elementos (documentación, videos, entre otros) que permita la capacitación posterior de nuevas personas. 

El adjudicatario deberá indicar en detalle, en su oferta técnica, los cursos de capacitación ofrecidos, describiendo los objetivos, destinatarios, temas, duración, relatores, entre otros. 

Como mínimo es deseable contar con la siguiente capacitación, en diferentes ciclos no coincidentes: 

Para todos los componentes: 

a. Instalación, administración, operación, gestión, diagnóstico y recuperación ante eventos de fallas típicos. 

b. Mínimo 8 vacantes. 

3.4. Garantía Técnica.

Existirá un período de garantía de la solución no inferior a 36 meses después de la puesta en marcha, a conformidad del Servicio.

Esta garantía debe incluir el soporte en el uso de las aplicaciones, reparación o reemplazo de equipos ante alguna falla o anomalía, actualización de software y la corrección  de cualquier diferencia que presente el funcionamiento del sistema respecto del diseño implementado y que impida la continuidad operacional.

La garantía expuesta en el párrafo anterior será sin costo para el Servicio.

Para los fines anteriormente expuestos, la empresa al momento de la firma del contrato, deberá indicar, la persona responsable de recibir los problemas del sistema y el procedimiento detallado; además, la empresa adjudicada deberá comunicar oportunamente el cambio del responsable por parte de la empresa. Asimismo, se entenderá comunicada la empresa, mediante envío de e-mail al responsable.

El tipo de garantía debe ser bajo modalidad On-Site, para todos los componentes de la solución implementada descritos en el numeral 1 del Anexo de las Bases Técnicas,  sobre dependencias y cantidad de funcionarios.

3.5. Servicios de mantención,  soporte y operación

La oferta técnica de estos servicios deberá indicar el tipo o modalidad de mantención, soporte y operación que se ofrece y las horas hombre (HH) contempladas para cada actividad,  considerando los requerimientos que para cada servicio se indican.

3.5.1. Operación de la Solución

La operación posee como objetivo mantener la continuidad operacional de la plataforma.   El prestador del servicio deberá responsabilizarse,  al menos,  de las siguientes tareas:

3.5.1.1. Requerimientos Generales de Operación de la Solución


La operación de la plataforma requiere:

· Actualización permanente del software y aplicación de los parches (fix) en la plataforma de seguridad liberados por los fabricantes de los diferentes productos.

· Realizar cambios en la configuración de la plataforma de seguridad y que son originados por el Servicio de Aduana mediante documento formal o e-mail.

· Cumplir con los tiempos mínimos de atención estipulados por el Servicio indicados en  el numeral 2 del Anexo de las Bases Administrativas. 

· Disponer de personal responsable para administrar y resolver los problemas del sistema y los procedimientos; y comunicar  oportunamente el cambio de ellos.

· Disponer de Help Desk que permita canalizar los requerimientos y consultas de los usuarios. 

· Indicar para :

i. Operación 7*24*365 y

ii. Operación 5*8 

Además, la operación de la solución incluye el monitoreo de las soluciones montadas. Ello corresponde a la supervisión constante del estado de los equipos y sistemas asociados a la plataforma implementada.

Para ello debe proveer:

· Disponer de sistema de monitoreo en tiempo real de la plataforma y elementos críticos montados (HW y SW).

· Proporcionar alarma temprana para posibles fallas en la plataforma.

· Avisos en tiempo real ante caída de los dispositivos.

· Monitoreo remoto.

· Monitoreo 7*24.

· Generación de reportes en forma mensual, con la posibilidad de establecer reportes de un período determinado y contra eventos puntuales de riesgo.

· Activación y seguimiento de los servicios de mantención y/o soporte.

· Recepción de alertas y avisos de los usuarios, comprobación de problemas y activación de los servicios de mantención,  soporte y operación.

· Realización de reuniones periódicas con los encargados de las operaciones o centros de gestión (Valparaíso).

3.5.1.2. Requerimientos Específicos del Servicio de Operación por tipo de plataforma

Los siguientes requerimientos específicos son requeridos para la operación de las respectivas plataformas:

a) Plataforma Firma Electrónica.

Particularmente, para la firma electrónica, se requiere la administración en producción, mantención y optimización de esta plataforma por cada período contratado. Esto incluye:

· Administrar, operar y monitorear la plataforma de firma electrónica, entre las cuales se pueden identificar administrar y operar el proceso de CA interno, asignación, otorgamiento y caducidad de los certificados.

· Administrar tecnología que soporta el proceso (HW y SW).

· Ayudar a los procesos de integración y actualización de la plataforma de firma electrónica en los procesos de negocio.

· Además, deberá contemplar una visita trimestral de un especialista con el fin de apoyar las labores de optimización, rediseño e innovación a la plataforma montada.

· Soporte telefónico y contacto e-mail.

b) Plataforma respaldo cliente

Particularmente, para la operación de la plataforma de respaldo, se requiere la administración en producción, mantención y optimización de esta plataforma por cada período contratado. Esto incluye:

· Administrar, operar y monitorear la plataforma de respaldo, entre las cuales se pueden identificar el proceso de asignación de cuentas, cuotas, respaldos, recuperación de archivos, entre otros.

· Administrar tecnología que soporta el proceso (HW y SW).

· Ayudar a la implementación de la plataforma de respaldo en nuevos puntos de la red de usuarios de Aduana.

· Además, deberá contemplar una visita trimestral de un especialista con el fin de apoyar las labores de optimización, rediseño e innovación a la plataforma montada.

· Soporte telefónico y contacto e-mail.

c) Plataforma autentificación.

Particularmente, para la operación de la plataforma de autenticación, se requiere la administración en producción, mantención y optimización de esta plataforma por cada período contratado. Esto incluye:

· Administrar, operar y monitorear la plataforma de respaldo, entre las cuales se pueden identificar el proceso de asignación de cuentas, perfiles, respaldos, recuperación de archivos, entre otros.

· Administrar tecnología que soporta el proceso (HW y SW).

· Ayudar a la implementación de la solución en el ámbito del negocio de la red de usuarios internos de Aduana.

· Además, deberá contemplar una visita trimestral de un especialista con el fin de apoyar las labores de optimización, rediseño e innovación a la plataforma montada.

· Soporte telefónico y contacto e-mail.

3.5.2. Mantención y Soporte de la Solución.

El servicio de soporte tiene como objetivo corregir cualquier anormalidad.   Se generará por medio de la emisión de Órdenes de Trabajo (O/T) del Servicio o del servicio de operación y monitoreo. 

El objetivo del servicio de mantención es realizar un programa de revisión, análisis y supervisión sobre la plataforma instalada producto de esta licitación, a fin de reducir la probabilidad de futuros problemas y garantizar la continuidad operacional del servicio.

Los servicios deberán cumplir con las siguientes características:

a) Características generales del Servicio de Soporte:

· Proporcionar Servicio de Soporte en forma remota, telefónica o en terreno dependiendo 

del tipo de problema. Por lo tanto, la empresa debe contar con servicio técnico dentro del área urbana a ser atendida.

· Soporte telefónico y remoto en horario 7*24*365.

· Soporte en terreno 5*8.

· Generación de reportes en forma mensual sobre solicitudes de soporte, estado de atención y solución proporcionada.

· Realización de reuniones periódicas con los encargados de Soporte y/o Mantención (Valparaíso).

b) Características generales del Servicio de Mantención:

· Deberá responder a las necesidades de soporte y asistencia para asegurar la continuidad de los procesos.

· Realizar modificaciones o actualizaciones necesarias, detectadas a través de; información recibida por los proveedores de software o hardware, boletines de seguridad y revisiones mensuales del servicio, con el objetivo mantener la plataforma actualizada y en un nivel de seguridad óptimo. 

· Realización de al menos una visita anual a las dependencias de Aduana, según el numeral 1 del Anexo de las Bases Técnicas, de manera de identificar fallas, configuraciones o actualizaciones necesarias, como también la identificación de riesgos potenciales y su solución. Dichas visitas deben ser coordinadas con la contraparte técnica del Servicio.

· Realización de reuniones periódicas con los encargados de Soporte y/o Mantención (Valparaíso). 

· Las tareas de mantenimiento deberán ser realizadas por personal calificado el cual deberá ser aprobado por la contraparte técnica del Servicio. 

· El servicio de mantenimiento preventivo debe interactuar conjuntamente con los servicios de operación, soporte y monitoreo.

· La aplicación de parches de seguridad y actualizaciones de versión se realizara de forma remota, a menos que se requiera de la presencia del especialista en las dependencias del cliente.

· El servicio deberá considerar la instalación de las nuevas versiones de software, firmware y parches de seguridad en la plataforma instalada, que hayan sido liberados por el fabricante y aprobados previa validación del Servicio.

· Se deberá entregar de un informe ejecutivo mensual con las actividades del Servicio de Mantenimiento preventivo.

· Deberá administrar la aplicación de nuevas versiones de software base y parches en el equipamiento ofertado, que resuelva posibles debilidades de seguridad, rendimiento y administración.

3.5.3. Niveles del Servicio

Se deberá cumplir con los niveles de servicios de mantención,  soporte y operación, establecidas en este capítulo, adoptando las medidas para que el Servicio tenga acceso en todo momento a la verificación el cumplimiento de estos niveles de servicio.

Los niveles de calidad del servicio están referidos a los siguientes servicios contratados:

a. Respaldo Automático de PCs

b. Autenticación Centralizada de Usuarios

c. Firma Electrónica

Dentro de la mantención, soporte y operación deben incluir los siguientes niveles de servicio (ver anexo N° 5. Multas por el servicio de Mantención, Soporte y Operación):

a. Disponibilidad de servicio

b. Recuperación de una falla

c. Tiempo de resolución de requerimientos

Emisión de reportes mensuales de los requerimientos originados por solicitudes de servicio o fallas, detallando:

a. Disponibilidad.

b. Cantidad de fallas.

c. Tiempo máximo de recuperación de fallas.

d. Rendimiento de la solución.

Y además para cada uno de los requerimientos, disponer de la siguiente información: 

a. Identificación de requerimiento (Glosa explicativa)

b. Fecha y hora de solicitud.

c. Fecha y hora de ejecución de lo solicitado.

d. Responsable de la ejecución

e. Identificación del funcionario que solicita el servicio.
3.6. Información para Dimensionar la Solución

3.6.1. Respaldo Automático de PCs de Usuarios

El proponente deberá considerar a lo menos 21 servidores, distribuidos según lo especificado en el  numeral 1 del Anexo de las Bases Técnicas. 

3.6.2. Autentificación Centralizada de Usuarios

El proponente deberá considerar al menos 1.500 dispositivos USB para lectura de tarjetas inteligentes, distribuidos según la cantidad de usuarios especificado en el  numeral 1 del Anexo de las Bases Técnicas. Cada lugar deberá contar con una cantidad de dispositivos como medida de reposición inmediata ante fallas, no obstante la garantía de cada uno, según numeral 1 del Anexo de las Bases Técnicas.

El proponente deberá considerar al menos 120 tarjetas inteligentes.

El proponente deberá considerar al menos 22 dispositivos USB para grabar/leer tarjetas inteligentes, distribuidos según lo especificado en el  numeral 1 del Anexo de las Bases Técnicas.

3.6.3. Firma electrónica

El proponente deberá considerar al menos 150 certificados digitales para firma electrónica avanzada.

El proponente deberá considerar  al menos 10 certificados digitales para servidores.

4. Anexo

Forma parte integrante de las presentes Bases Técnicas su Anexo que contiene las siguientes materias:

1. Dependencias y cantidad de funcionarios del Servicio.

2. Dependencias del Servicio y ancho de banda de sus enlaces.

2.1. Servicios contratados en radio urbano.

2.2. Servicios contratados en sector rural.

3. Tablas resumen.

3.1.
Experiencia del oferente.

3.1.1.
Antecedentes experiencia del oferente.

3.1.2.
Certificaciones en seguridad del oferente.

3.1.3.
Proyectos de seguridad del oferente.

3.2.
Experiencia del Jefe del proyecto.

3.2.1.
Antecedentes experiencia Jefe del proyecto.

3.2.2.
Estudios y certificaciones en seguridad Jefe del proyecto.

3.2.3.
Proyectos de seguridad Jefe del proyecto.

3.3.
Experiencia de los profesionales asignados al proyecto.

3.3.1.
Nómina de profesionales.

3.3.2.
Estudios y certificaciones de los profesionales.

3.4.
Plazo de entrega.

3.5.
Modelo de seguridad.

3.6
Respaldo automático de PCs.

3.7.
Autenticación centralizada de usuarios.

3.8.
Firma electrónica.

3.9.
Nivel de servicio.

3.10.
Características del equipamiento ofrecido.

3.10.1.
Características de equipos servidores.

3.10.2.
Características lectores de tarjetas.

3.10.3.
Características tarjetas.
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� El Servicio Nacional de Aduanas usa actualmente MS Exchange integrado con MS Active Directory.
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