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La informaciéon de la institucién, asi como, los recursos computacionales, no deben quedar
disponibles a personas o entidades externas o no autorizadas, salvo en las situaciones y
formas expresamente establecidas en las normas vigentes y con controles que garanticen
su proteccion.

Esta politica define las reglas que controlan la creacion y mantencion de cuentas de acceso
a los sistemas computacionales del Servicio y asi como a su informacion.

Para todo sistema computacional de Aduana, el usuario debera poseer una cuenta personal
que lo identifique univocamente.

Esta politica abarca todos los recursos computacionales del Servicio que requieran la
creaciéon de cuentas de acceso, incluye todos los usuarios, operadores y administradores,
usuarios externos que deban acceder temporalmente algun recurso del Servicio.

De esta politica deben emanar el o los procedimientos que contemplen: la creacién de
cuentas y su comunicacion formal al usuario, su tipo de perfil o acceso a los recursos
computacionales, inhabilitacion de cuentas y accesos, su nomenclatura, su registro
(autorizaciones, modificaciones y revocaciones) y auditoria.

Esta politica prohibe:

= El uso de cuenta y clave de usuario ajena.

= Facilitar su cuenta de usuario y clave personal a un tercero.

= El uso de clave de acceso igual a blanco.

= El uso de clave de facil identificacion.

= Mantener listados de cuentas de usuario y sus claves de acceso en archivos de texto
plano.

= Anotar cuentas y claves de acceso en lugares visibles. Cualquier clave detectada en
esta forma, debe ser informada.

« Incorporar cuentas y claves acceso en el cédigo fuente de las aplicaciones (“en
duro”).
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Los funcionarios y terceros, deben informar cualquier evente andémalo o vulnerabilidad que
detecten que tengan relacidon con las prohibiciones anteriores a sus superiores, al ERI y al
Encargado de Seguridad de la Informacién.

Esta politica, sus procedimientos e instructivos asociados deberdn ser revisados al menos
cada tres afios.

Ef uso de cuentas de usuario y su clave se rigen por los controles y normas asociados a esta
politica, los cuales son obligatorios para todos los funcionarios. Los terceros quedaran
también sujetos al cumplimiento de esta poiftica.

Esta politica y sus procedimientos se aplicaran a tedas las dreas del Servicio.

Director Nacional
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