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Objetivo

El objetivo de esta licitación es dotar al Servicio Nacional de Aduanas de una red de datos con una amplia cobertura, con altos niveles de servicio y un adecuado costo operacional.
Esta licitación considera la instalación e integración de los puntos de control que el Servicio Nacional de Aduanas, en adelante ADUANAS, mantiene a lo largo de todo el país, los que representan aproximadamente un 80% del total de puntos de control. Se entenderá por “puntos de control”, aquellos lugares en que ADUANAS mantiene presencia permanente, es decir ciudades, puertos, aeropuertos, zonas francas, pasos fronterizos, entre otros.

El Servicio Nacional de Aduanas, a través de la Subdirección de Informática, ejercerá las funciones de contraparte técnica de este trabajo.

Estas especificaciones técnicas definen las características mínimas que deben reunir los bienes y servicios que ofrezcan los participantes en esta licitación.

Plataforma actual del Servicio Nacional de Aduanas

1. Plataforma actual del Servicio Nacional de Aduanas

1.1. Descripción General de la Arquitectura de Comunicaciones 

ADUANAS dispone de conexiones de datos en todas sus Oficinas Regionales a lo largo del país. Estas, de acuerdo a su importancia y cobertura, se denominan Direcciones Regionales o Administraciones de Aduana. A su vez, cada Dirección Regional o Administración de Aduana, mantiene bajo su dependencia, otras sucursales u oficinas de Aduanas. 

Dentro  de las oficinas dependientes de cada Dirección Regional o Administración de Aduana, existen aquellas ubicadas en el radio urbano, por ejemplo, oficinas en el interior de un puerto, rodoviarios, entre otros, las cuales cuentan con instalaciones eléctricas, de telefonía y en algunos casos de red de datos. Además, hay otras que se encuentra ubicadas fuera del radio urbano, tales como fronteras y aeropuertos. Debido a lo anterior, el tipo de conexión varía de acuerdo a las características propias del lugar donde se encuentre la oficina de Aduanas, así tenemos enlaces punto a punto (dedicados) y enlaces inalámbricos, satelitales.

A continuación se entrega el detalle de cada tipo de tecnología de conexión aplicada en ADUANAS y su distribución:

· Backbone Principal:

El diseño de la red de ADUANA, se basa en una red de datos sobre la plataforma de red MPLS, con topología de full meshed y protocolo IP que permite soportar convergencia de voz, datos y video con calidad de servicio garantizada sobre una única plataforma de red. 

Se consideró dividir el país en 3 Nodos de concentración, más un Nodo Principal, unidos a través de un Backbone principal de alto tráfico con un ancho de banda de interconexión de 10 Mbps, a modo de independizar los nodos del Site Central, para permitir entre otras cosas, la conexión entre ellos, telefonía IP y red de video conferencia. Ver ilustración 1.


[image: image1]
1 Nodo Norte

: Arica, Iquique, Antofagasta, Tocopilla, Chañaral, 

2 Nodo Centro
: San Antonio, Los Andes, Metropolitana, Coquimbo.

3 Nodo Sur

: Talcahuano, Osorno, Puerto Montt, Coyhaique, Punta Arenas.

4 Nodo Valparaíso (o Principal): Centro de Procesamiento de Datos, Edificio Esmeralda.

Ilustración 1: Esquema global

La Tabla 1 muestra el backbone del Servicio, el cual corresponde a las Direcciones Regionales distribuidas a lo largo del país, en ella se indica la tecnología en operación y el ancho de banda actual.

	
	Sitio (*)
	Tecnología Actual
	BW  Actual

	1. 
	Arica
	Dedicado
	 10 Mb.

	2. 
	Iquique
	Dedicado
	10 Mb.

	3. 
	Antofagasta
	Dedicado
	10 Mb.

	4. 
	Tocopilla
	Dedicado
	2 Mb.

	5. 
	Chañaral
	Dedicado 
	2 Mb.

	6. 
	Coquimbo
	Dedicado
	2 Mb.

	7. 
	Los Andes
	Dedicado 
	2 Mb.

	8. 
	San Antonio
	Dedicado 
	2 Mb.

	9. 
	Metropolitana (Edificio Aeropuerto A.M.B.)
	Dedicado 
	2 Mb.

	10. 
	Metropolitana (Edificio Beaucheff)
	Dedicado 
	2 Mb.

	11. 
	Talcahuano
	Dedicado
	10 Mb.

	12. 
	Osorno
	Dedicado
	10 Mb.

	13. 
	Puerto Montt
	Dedicado
	10 Mb.

	14. 
	Coyhaique 
	Dedicado 
	256 Kb.

	15. 
	Puerto Aysen
	Dedicado
	768 Kb.

	16. 
	Punta Arenas
	Dedicado 
	512 Kb.


Tabla 1: Backbone principal.
· Conexiones Punto a Punto:

En la actualidad, las Direcciones Regionales o Administraciones, se enlazan con  sus respectivas oficinas dependientes (Zonas Primarias) a través de conexiones punto a punto, mediante una Topología Estrella.

	Sitio
	Ubicación
	Tecnología Actual
	BW  Actual

	ARICA
	San Martin s/n
	
	10 Mb

	ARICA
	Puerto, Zona Primaria
	Inalámbrico
	512

	ARICA
	Aeropuerto Chacalluta
	Dedicado Cu.
	128

	ARICA
	Terminal de Buses
	Inalámbrico
	128

	ARICA
	Complejo Chacalluta
	Dedicado
	512

	IQUIQUE
	Sotomayor 256
	
	10 Mb

	IQUIQUE
	ZOFRI, Aforo y Sellaje
	Inalámbrico
	512

	IQUIQUE
	ZOFRI, Amurallado
	Inalámbrico
	512

	IQUIQUE
	Puerto, Zona Primaria
	Inalámbrico
	512

	IQUIQUE
	Aeropuerto
	Dedicado Cu
	128

	IQUIQUE
	Zona Franca
	Dedicado Cu
	512

	ANTOFAGASTA
	Sucre 215
	
	10 Mb

	ANTOFAGASTA
	Puerto, Zona Primaria
	Inalámbrico
	512

	MEJILLONES
	Of. de Ad. Int de Puerto
	Dedicado Cu
	256

	TOCOPILLA
	21 de Mayo 1647
	
	2 Mb

	TOCOPILLA
	Muelle 1
	Dedicado Cu
	128

	CHAÑARAL
	Panamericana Sur 70
	
	2 Mb

	CHAÑARAL
	Punta Caleta
	Dedicado Cu
	128

	CHAÑARAL
	Huasco
	Dedicado Cu
	128

	COQUIMBO
	Vicuña Mackenna 351
	
	2 Mb

	COQUIMBO
	Puerto, Zona Primaria
	Inalámbrico
	512

	LOS ANDES
	Puerto Terrestre
	
	2 Mb

	LOS ANDES
	Complejo Libertadores
	Dedicado F.O.
	768

	VALPARAISO Regional
	Wheelright 120
	
	1 GB

	VALPARAISO
	SEPSA (SAAM Extraportuario)
	Inalámbrico
	512

	VALPARAISO
	Anden Exportaciones
	Inalámbrico
	512

	VALPARAISO
	Anden Importaciones
	Inalámbrico
	512

	VALPARAISO
	Barón Salida
	Inalámbrico
	2Mb

	VALPARAISO
	Quintero
	Dedicado Cu
	128

	VALPARAISO
	Oficina Postal
	Dedicado Cu
	128

	SAN ANTONIO
	Angamos 1194
	
	2 Mb

	SAN ANTONIO
	Puerto, Zona Primaria Sur
	Inalámbrico
	512

	SAN ANTONIO
	Anden Importaciones
	Inalámbrico
	512

	SAN ANTONIO
	Anden Exportaciones
	Inalámbrico
	512

	SAN ANTONIO
	Puerto, Zona Primaria
	Inalámbrico
	512

	SAN ANTONIO
	Oficina Drogas
	Dedicado Cu.
	128

	SANTIAGO
	Aeropuerto AMB
	
	2 Mb

	SANTIAGO
	Avda. Beauchef 1526
	
	2 Mb

	SANTIAGO
	Edificio DIPS
	Inalámbrico
	768

	SANTIAGO
	Edificio FIM
	Inalámbrico
	768

	SANTIAGO
	Acceso Sur
	Inalámbrico
	768

	SANTIAGO
	Pasajeros
	Inalámbrico
	256

	TALCAHUANO
	Blanco Encalada 475
	
	10 Mb

	TALCAHUANO
	Puerto, Zona Primaria
	Inalámbrico
	512

	TALCAHUANO
	Puerto San Vicente
	Inalámbrico
	128

	TALCAHUANO
	Puerto Lirquén
	Inalámbrico
	128

	TEMUCO
	Pucon
	Dedicado Cu.
	256

	OSORNO
	Bilbao 963
	
	10 Mb

	PUERTO MONTT
	San Martin 80 P. 4
	
	10 Mb

	PUERTO MONTT
	Puerto, Zona Primaria
	Inalámbrico
	128

	COYHAIQUE
	Bilbao 327
	
	256

	PUERTO AYSEN
	O´higgins 50
	Satelital
	768

	PUNTA ARENAS
	O'higgins/Balmaceda
	
	512

	PUNTA ARENAS
	Muelle Mardones
	Inalámbrico
	128

	PUNTA ARENAS
	Puerto Natales
	Inalámbrico
	256

	PUNTA ARENAS
	Zona Franca
	Dedicado Cu
	128

	PUNTA ARENAS
	Aeropuerto
	Dedicado Cu.
	128


Tabla 2: Conexiones punto a punto.
· Anillo de Fibra Óptica Valparaíso:

La plataforma de red está soportada  sobre backbone de Fibra Óptica Oscura con 6 pelos ópticos exclusivos para utilización de  ADUANAS. La topología corresponde a un anillo de fibra monomodo con conexiones redundantes de 1Gb. en alta disponibilidad para la interconexión de las diferentes redes LAN instaladas en los principales Edificios de Aduana en la ciudad de Valparaíso.

	Edificio
	Ubicación
	BW Actual

	VALPARAISO
	Esmeralda 911 (Principal)
	1 GB

	VALPARAISO Administrativo
	Esmeralda 911
	1 GB

	VALPARAISO Tribunal
	Errázuriz 68
	1 GB

	VALPARAISO Dirección Nacional
	Sotomayor 60
	1 GB

	VALPARAISO Auditoría
	Errázuriz 36
	1 GB

	VALPARAISO Regional
	Wheelright 120
	1 GB

	VALPARAISO Laboratorio
	Tomás Ramos 207
	1 GB

	VALPARAISO Almacén
	Tomás Ramos 130
	1 GB

	VALPARAISO (*)
	Esmeralda 911 (Respaldo)
	 


Tabla 3: Edificios que forman el anillo de fibra óptica.

· Conexiones Satelitales:
Para aquellos sitios en que por razones de distancia, dificultad de acceso u otro motivo no es posible instalar enlaces punto a punto dedicado, se ha optado por realizar una conexión inalámbrica, normalmente del tipo satelital. Estos, a diferencia de los enlaces dedicados, no consideran a la Aduana Local como su Acceso a la Red Corporativa, sino que se concentran en un punto remoto y desde este punto realizan el acceso hacia Valparaíso para acceder a la Red Corporativa. 

	Sitio
	Ubicación
	Tecnología Actual
	BW  Actual

	ARICA
	Visviri
	Satelital
	128

	ARICA
	Chungara
	Satelital
	256

	IQUIQUE
	Colchane
	Satelital
	128

	IQUIQUE
	El Loa
	Satelital
	128

	IQUIQUE
	Quillagua
	Satelital
	128

	ANTOFAGASTA
	San Pedro de Atacama
	Satelital
	128

	ANTOFAGASTA
	Ollague
	Satelital
	128

	CHAÑARAL
	San Francisco
	Satelital
	128

	COQUIMBO
	Juntas del toro
	Satelital
	128

	TALCAHUANO
	Mamuil-Malai
	Satelital
	256

	TALCAHUANO
	Liucura
	Satelital
	256

	OSORNO
	Cardenal Samore
	Satelital
	512

	OSORNO
	Huahum
	Satelital
	128

	PUERTO MONTT
	Futaleufu
	Satelital
	128

	PUERTO MONTT
	Peulla
	Satelital
	128

	PUERTO MONTT
	Chaiten
	Satelital
	128

	PUERTO MONTT
	Contao
	Satelital
	128

	COYHAIQUE
	Balmaceda (Huemules)
	Satelital
	256

	COYHAIQUE
	Chile Chico
	Satelital
	128

	COYHAIQUE
	Coyhaique Alto
	Satelital
	128

	PUERTO AYSEN
	O'higgins 50
	Satelital
	768

	PUNTA ARENAS
	Casas Viejas
	Satelital
	128

	PUNTA ARENAS
	Dorotea
	Satelital
	128

	PUNTA ARENAS
	Monte Aymond
	Satelital
	128

	PUNTA ARENAS
	Río Don Guillermo
	Satelital
	128

	PUNTA ARENAS
	San Sebastián
	Satelital
	128

	HORCONES
	PASO HORCONES ARGENTINA
	Satelital
	768


Tabla 4: Conexiones satelitales.
· Conexión a Internet.

ADUANAS posee en la actualidad una única salida hacia Internet de 30Mb. para todas sus oficinas, ubicada en el Site Central, en la ciudad de Valparaíso.

· Enlaces de Respaldo desde Valparaíso a Site Santiago.

ADUANAS mantiene un Site de Respaldo ubicado en la ciudad de Santiago. En este site se mantienen servidores de base de datos y aplicaciones con fines de respaldo y resguardo ante contingencias. Actualmente se comunican a través de un enlace de 100 Mbps.

· Telefonía IP.

Desde el año 2007, ADUANAS dispone en todas sus dependencias la comunicación vía telefonía IP. En cada Administración o Dirección Regional, se dispone de Plantas Telefónicas marca 3COM, de la serie NBX5000. A su vez, para cada oficina dependiente, ya sea puerto, aeropuerto o paso fronterizo, se ha instalado aparatos telefónicos IP, conectados a estas plantas telefónicas. 

· Video Conferencia.

La Red de Video Conferencia está configurada e instalada en cada Dirección Regional y Administración de Aduana en una sala de capacitación a lo largo del país, con equipamiento de Aduana, esto es, cámara de video, equipo de audio y proyección; cuenta con un segmento de red distinto a la red local de computadores e impresoras, uniéndose a la WAN a través de una segunda tarjeta de red del router/switch local, que permite el tráfico a otras dependencias de ADUANAS.

Este servicio, es utilizado frecuentemente y está montado sobre el mismo canal de datos de la ADUANA correspondiente.

· Direccionamiento IP.

ADUANAS mantiene un direccionamiento IP Clase”C” (200.72.xxx.xxx) entregado por el actual proveedor de servicio de Internet.

Plataforma de Dispositivos de Comunicaciones

La Topología actual del Servicio Nacional de Aduanas se basa en la incorporación de los siguientes elementos de conectividad LAN:

· Switches de Core marca Cisco modelo Catalyst 6509.

· Plataforma de Firewalls marca Cisco modelo ASA 5540.

· Switches de Distribución marca Cisco modelo Catalyst 3560.

· Switches de Acceso modelos Cisco de la línea Catalyst 2960.

· Plataforma de Balanceadores modular Cisco CSM.

· Concentrador Cisco VPN 3020.

Para la conectividad física de estas tres (3) capas se cuenta con los siguientes equipos Cisco ®:

Capa de Core:

· Dos (2) Switches Catalyst 6509, cada uno con los siguientes componentes:

· Módulo Supervisor 720

· Módulo Balanceador CSMS (Content Switching Module - SSL)

· Tarjeta 48 Puertas para cobre UTP 10/100/1000 Mbps

· Dos (2) fuentes de poder de 300W c/u

Capa de Distribución:

· Seis (6) Switches Cisco Catalyst 3560, cada uno equipado con:

· 24 puertas para cobre UTP 10/100/1000 Mbps

· 2 módulos SFP para cobre UTP 1 Gbps

Capa de Acceso:

· Doce (12) Switches Cisco Catalyst 2960, cada uno equipado con:

· 24 puertas UTP 10/100/1000 Mbps, cuatro (4) slots SFP 1Gbps

· Doce (12) Switches Cisco Catalyst 2960, cada uno equipado con:

· 48 puertas UTP 10/100/1000 Mbps, cuatro (4)  slots SFP 1Gbps

· Adicionalmente, contamos con dos equipos Cisco VPN 3020 para concentración de conexiones privadas virtuales (VPN).
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Ilustración 2: Diseño físico backbone.
· En base a lo observado en la figura, se observa un esquema de 3 capas, es decir; Core, Distribución y Acceso.

· En cada switch de core se conecta un firewall utilizando al menos cuatro puertos de un total de 5 puertos (4 GigaEthernet más 1 FastEthernet).

· En los switches de Distribución se utilizan los módulos SFP de 1 Gbps para Uplink hacia los switches de Core. Además, los switches de Distribución concentran a los switches de Acceso a través de enlaces de cobre UTP en 1 Gbps.

· Los switches de Acceso se conectan en modalidad de trunk en grupos de a dos, a través de un cable de cobre UTP en 1 Gbps, cada stack es respaldado por enlaces redundantes desde dos switches de Distribución.

· Cada concentrador se conecta a su respectivo switch de core, específicamente, se utiliza la tarjeta de 48 puertas UTP 10/100/1000 Mbps instalada en cada switch de core al concentrador.

Especificaciones Técnicas de la Solución requerida
2. Especificaciones Técnicas de la Solución requerida
2.1. Instalación, Habilitación y Administración de los Enlaces de Comunicaciones

· Tal como se señalo en 1.1, en esta licitación se ha considerado mantener los Nodos de concentración, más un Nodo Principal, unidos a través de un Backbone principal de alto trafico, a modo de independizar los nodos del Site Central, para permitir entre otras cosas, la conexión entre ellos, telefonía IP y video conferencia.

· El Oferente podrá cambiar esta distribución si lo estima conveniente, manteniendo el ancho de banda mínimo para la interconexión de los nodos de 10 Mbps.

· La cantidad, instalación y ubicación de los nodos es de exclusiva responsabilidad del Oferente, debiendo considerar todos los factores y variables que influyan en la calidad del servicio ofrecido. 

2.2. Enlace de Integración.

En caso de adjudicarse distintos grupos a más de un proveedor, aquel o aquellos proveedores que se adjudiquen grupos distintos al Grupo 1 y Grupo 4, deberán considerar lo que denominaremos un “Enlace de Integración” esto es, disponer de recursos tecnológicos para concentrar los servicios en las dependencias del Proveedor Administrador (“proveedor administrador”, aquel proveedor que se adjudique los Grupos 1 y 4), o en su defecto, realizar las configuraciones que sean necesarias en los dispositivos para, de alguna manera, disminuir los retardos en las comunicaciones, principalmente de voz, y por otro, simplificar las labores de monitoreo de los servicios. Mayores detalles, ver punto 2.6.10, Administración y Monitoreo de la Plataforma.
2.3. Red de Video Conferencia 

· Tal como se señalo en 1.1, un punto muy importante a considerar por el Oferente dentro del Backbone Principal, es la Red de Video Conferencia configurada e instalada en cada Dirección Regional y Administración de Aduana. Dicha red deberá contar con un segmento IP LAN distinto a la red local de computadores e impresoras, por lo tanto, el oferente deberá considerar segunda tarjeta de red o puerta del router/switch local o  solución similar, que permita el tráfico a otras dependencias de ADUANAS. 

· Este servicio, es utilizado frecuentemente y está montado sobre el mismo canal de datos de la ADUANA correspondiente, por lo tanto, el Oferente deberá tener presente esta condición  antes de montar el canal de datos en cada una de las Direcciones y Administraciones de Aduana.

· Lo anterior obliga al Oferente a que, en las dependencias nombradas a continuación, se considere un puerto LAN adicional en el Router/switch o similar  para la video conferencia.

· Dirección Nacional (y Esmeralda 911 Valparaíso.)

· Aduana de Arica (Av. San Martín 141, Arica.)

· Aduana de Iquique (Av. Sotomayor 256, Iquique.)

· Aduana de Antofagasta (Sucre 215, Antofagasta)

· Aduana de Tocopilla (21 de Mayo 1653, Tocopilla)

· Aduana de Chañaral (Panamericana Sur 70, Chañaral)

· Aduana de Coquimbo (Vicuña Mackenna 351, Coquimbo)

· Aduana de Los Andes (Carretera Los Libertadores Km79, ruta 57, Los Andes)

· Aduana Metropolitana (Aeropuerto A.M.B)

· Aduana Metropolitana (Edificio Beaucheff)

· Aduana de San Antonio (Angamos 1194, San Antonio)

· Aduana de Talcahuano (Blanco Encalada  475, Talcahuano)

· Aduana de Puerto Montt  (San Martín 80, 4º piso, Puerto Montt)

· Aduana de Coyhaique (Francisco Bilbao 327, Coyhaique)

· Aduana de Puerto Aysén (O´higgins 50, Puerto Chacabuco)

· Aduana de Punta Arenas (B. O’higgins 1314, Pta. Arenas)

2.4. Telefonía IP

Tal como se señalo en 1.1, ADUANAS dispone en todas sus dependencias la comunicación vía telefonía IP, por lo que se deberá considerar un ancho de banda y soporte de los protocolos asociados a este tipo de tecnología, Calidad de Servicio, DiffServ, Multicast, entre otros. El Oferente deberá tener presente esta condición al momento de la configuración de la solución.

2.5. Direccionamiento IP

Como se ha mencionado en este documento, ADUANAS mantiene un direccionamiento IP Clase C (200.72.133.xxx, 200.72.160.xxx y 164.77.213.xx) entregado por el actual proveedor de servicio de Internet. Para esta Licitación, el Oferente deberá contemplar la provisión de un tramo de direcciones IP Clase C válidas en Internet. Se requiere considerar 3 tramas o segmentos distintos de al menos de 40 (cuarenta) direcciones válidas. Se deberá considerar las horas hombre de ingeniería necesaria para la re-configuración de los dispositivos, switches y/o routers, DNS, concentradores de VPN, entre otros, que se vean afectados por el cambio de segmento.

2.6. Características Mínimas de la Solución 
En este punto se entregan las condiciones mínimas requeridas para el correcto funcionamiento de la plataforma del Servicio, se proyecta que en 3 años el crecimiento de número de transacciones aumentará un 45%.

Para los efectos de claridad y orden se decidió presentar las diferentes dependencias del Servicio Nacional de Aduana, agrupadas según sus exigencias técnicas y tipo de servicio.  De esta forma se identifican las siguientes categorías o grupos:

· Backbone Principal

· Zonas Fronterizas

· Zonas Fronterizas Criticas y Oficinas de Control Especiales

· Anillo de fibra óptica

· Zonas Primarias

· Zona Fronteriza Aduana Integrada

· Servicio Internet

· Sitio de Contingencia y otros servicios
En las tablas del “Anexo de Detalle de las Conexiones”, se indica la tecnología propuesta y el ancho de banda MINIMO a otorgar por el Oferente, para cada uno de los enlaces.
2.6.1. Grupo 1: Backbone Principal

Para este caso, que corresponde al enlace principal de ADUANAS, se debe tener en cuenta los siguientes aspectos:

· Uptime



: 99,5 %

· Tipo de Tráfico


: http / https / POP3 / SMTP / H323 / Telefonía IP.

· Tiempo de Solución ante falla

: 2 horas.

· Total de Fallas en Mes

: (*) Máximo 3.

2.6.2. Grupo 2: Zonas Fronterizas

Para aquellos sitios en que la solución propuesta involucre enlace satelital, se deben considerar los siguientes aspectos:

· Uptime




: 99,4 %

· Tipo de Tráfico



: http / Https / POP3 / SMTP/Telefonía IP.

· Tiempo de Solución ante falla


: 8 horas

· Total de Fallas en Mes


: (*) Máximo 4.

(*): Valor Máximo fijado para aquellas fallas en que la responsabilidad sea exclusivamente del Proveedor de Servicios.
Es importante señalar que en la actualidad, estos sitios se encuentren conectados mediante tecnología Satelital, sin embargo, esto NO IMPLICA que la tecnología a instalar o la propuesta de solución para estos sitios sea del mismo tipo. Por lo tanto, si técnicamente para el Oferente es factible y así lo considera, se puede presentar como solución otro tipo de tecnología.

2.6.3. Grupo 3: Zonas Fronterizas Críticas y Oficinas de Control Especiales

Dado la experiencia del último tiempo, considerando la implementación de los Sistemas de Aduanas en los distintos puntos de control, el aumento de tráfico por los distintos pasos fronterizos controlados por Aduanas y la importancia que significa tener acceso “En Línea” los datos y la información, es que se han determinado que algunos Sitios deben ser considerados como críticos en su tratamiento. 

Esta criticidad de servicio se debe reflejar en que, la solución de conectividad a implementar en estos sitios considere, entre otros, un alto Uptime de Servicio, alta disponibilidad del mismo, capacidad de soportar alto volumen de tráfico y operación 24x7, esto último implica contar con enlace de respaldo, en modo “activo/pasivo”, para casos de fallas en el  primario. Este enlace de respaldo deberá estar constituido por una tecnología alternativa y con un ancho de banda, al menos igual al  50% del enlace principal ofertado. 

El Oferente deberá describir en su oferta y para cada uno de estos sitios, una alternativa de solución de respaldo, tanto en el aspecto técnico como en el aspecto económico. El Servicio de Aduanas, contratará como respaldos, al menos los siguientes sitios: 

· Paso Los Libertadores.

· Complejo Chacalluta.

Los restantes sitios se contratarán de acuerdo a la disponibilidad presupuestaria.
Características aplicables al grupo:

· Uptime




: 99,4 %

· Tipo de Tráfico



: http / Https / POP3 / SMTP/Telefonia IP.

· Tiempo de Solución ante falla


: 5 horas

· (*)Tiempo de Solución ante falla

: 8 horas

· Total de Fallas en Mes


: (**) Máximo 4.

(*):Ver anexo Detalle de Conexiones
(**): Valor Máximo fijado para aquellas fallas en que la responsabilidad sea exclusivamente del Proveedor de Servicios.
2.6.4. Grupo 4: Anillo de fibra Nodo Principal

Se refiere a los edificios ubicados en el radio centro de la Ciudad de Valparaíso que comprenden los edificios de la Dirección Nacional de Aduanas, (físicamente la constituyen 2 edificios que se ubican en la Plaza Sotomayor y calle Esmeralda), Aduana Regional Valparaíso, ubicado en Plaza Wheelright (ref. final de Av. Errázuriz), Tribunal Aduanero, ubicado en Av. Errázuriz, Auditoria Interna ubicado a un costado del Tribunal, Laboratorio Químico y Almacén, ubicados en calle Tomás Ramos.

Este anillo de fibra, al finalizar el actual contrato de comunicaciones, pasará a ser de propiedad del Servicio de Aduanas, el proveedor deberá entregar los dispositivos necesarios para el correcto funcionamiento de este anillo, es decir, switch de comunicaciones, conversor de medios o módulos GigaEthernet para Switch. 

ADUANAS, entregará al Oferente que se adjudique, la total responsabilidad de estos medios, por lo tanto, es de exclusiva responsabilidad del proveedor velar por la continua entrega de este servicio, resolviendo los problemas que surgieren en relaciones con terceros, ya sean por uso de ductos subterráneos, postes de empresas de servicios u otro medio. Además de la responsabilidad operativa del Anillo, en cuanto a su mantención y fallas; del mismo modo el Oferente que adjudique deberá coordinarse con la actual empresa de tal manera que no exista perdida de servicio durante el traspaso de la administración.

Características aplicables al grupo:

· Uptime



: 99,8 %

· Tipo de Tráfico


: http / Https / POP3 / SMTP / H323/Telefonía IP.

· Tiempo de Solución ante falla

: 1hora.

· Total de Fallas en Mes

: (*) Máximo 4.

(*): Valor Máximo fijado para aquellas fallas en que la responsabilidad sea exclusivamente del Proveedor de Servicios.

2.6.5. Grupo 5: Zonas Primarias

La principal característica de estos sitios, es la constante movilidad, dinamismo y expansión de los mismos, por lo tanto, la tecnología a instalar deberá considerar este importante aspecto a la hora de evaluar factibilidades. Son sitios de alta importancia en el control que ejerce el Servicio de Aduanas, por lo tanto, la disponibilidad de servicio y el volumen de tráfico que debe soportar estos sitios son aspectos a considerar dentro de la evaluación. 

Se deberá tener en consideración que el Servicio Nacional de Aduanas, implementó tecnología de telefonía IP, por lo que se requiere un ancho de banda y soporte de los protocolos asociados a este tipo de tecnología, por ejemplo, Calidad de Servicio, DiffServ, Multicast, entre otros.

Los sitios que están dentro de esta categoría se detallan en el Anexo correspondiente.
Características aplicables al grupo:

· Uptime



: 99,5 %

· Tipo de Tráfico


: http / Https / POP3 / SMTP / H323/Telefonía IP.

· Tiempo de Solución ante falla

: 4 horas

· Total de Fallas en Mes

: (*) Máximo 4.

(*): Valor Máximo fijado para aquellas fallas en que la responsabilidad sea exclusivamente del Proveedor de Servicios.

2.6.6. Grupo 6: Zona Fronteriza Aduana Integrada

Este grupo se ha denominado “Aduana Integrada”. Las ubicaciones de estos puntos corresponden a sector del Túnel Cristo Redentor, Paso Los Libertadores, Los Andes (en sector Argentino) y Monte Aymond, región de Punta Arenas (sector Argentino). Estas dependencias, corresponden a Oficinas de Aduana ubicadas en el control de Horcones y control “Integración Austral” donde funcionarios de la aduana chilena cumplen sus funciones. El Oferente, deberá coordinar y gestionar todos los aspectos concernientes a autorizaciones y traslados del equipamiento que se pueda requerir. Este servicio deberá considerar, como se señaló anteriormente, telefonía IP, que deberá ser configurada para depender de la planta telefónica IP ubicada en Los Andes y Punta Arenas respectivamente, además de acceso a los servicios corporativos de Aduana, es decir, Intranet, correo electrónico, entro otros. 
Se requiere que este servicio sea parte de la Intranet de Aduana.

Características aplicables al grupo:

· Uptime




: 99,4 %

· Tipo de Tráfico



: http / Https / POP3 / SMTP / Telefonía IP.

· Tiempo de Solución ante falla


: 6 horas

· Total de Fallas en Mes


: (*) Máximo 4.

(*): Valor Máximo fijado para aquellas fallas en que la responsabilidad sea exclusivamente del Proveedor de Servicios.

2.6.7. Grupo 7: Servicio Internet

Se requiere de un enlace hacia Internet de 50Mb/seg de subida y de 5 Mb/seg. de bajada. Este servicio será común para todos los usuarios del Servicio de Aduanas, tanto internos como externos.

Dado el creciente volumen de transacciones y las características de los servicios y aplicaciones que entrega ADUANAS, es que se hace absolutamente necesaria la implementación de una solución de Internet que comprenda el balanceo de los distintos enlaces y la administración de los mismos. 

Específicamente se debe contar con 3 empresas distintas que entreguen el acceso a Internet con un único ente responsable y direccionamiento público visible.

Dos de estos enlaces deben estar en el site principal en Valparaíso, y el tercero en el site de contingencia en Santiago. Por lo tanto, empresa que se adjudique deberá entregar esta solución administrando los contratos de terceros, quedando ADUANAS fuera de esta negociación entre particulares. 

Características aplicables al grupo:

Uptime




: 99,5 %

Ancho de Banda (garantizado mínimo)
: 50Mb. Nacional / 5Mb. Internacional.

Tiempo de Solución ante falla

: 2 horas

Total de Fallas en Mes


: (*) Máximo 3.

Direcciones IP Válidas Disponibles
: Considerar a lo menos 40 (cuarenta).
 (*): Valor Máximo fijado para aquellas fallas en que la responsabilidad sea exclusivamente del Proveedor de Servicios.
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Solución propuesta para balanceo enlaces Internet

2.6.8. Grupo 8: Site de Contingencia y otros servicios
Site de Contingencia
ADUANAS mantiene un Site de Respaldo ubicado en la ciudad de Santiago. En este site se mantienen servidores de base de datos y aplicaciones con fines de respaldo y resguardo ante contingencias. 

Deberá considerarse un enlace autorespaldado como una extensión de la LAN, a nivel de Layer 2 del principal en Valparaíso, con ancho de banda de 100 Mb.

Además, el Oferente deberá permitir configurar el (o los) enlace(s) e incorporar las configuraciones de las VLAN’s que Aduana determine y permita el correcto funcionamiento e intercomunicación entre las aplicaciones y servicios, además de la administración y monitoreo de dispositivos. 

Además, este sitio será un potencial acceso de usuarios (externos e internos) a las aplicaciones de Aduana en caso de una falla generalizada en el Centro de procesamiento de datos principal de la ciudad de Valparaíso, permitiendo, si es necesario, que todo el acceso hacia y desde Internet se haga a través de este.

Otros servicios
Tesorería General de la República:

Deberá considerarse un enlace dedicado de 10 Mb. entre el centro de procesamiento de datos de Aduana en Valparaíso, Esmeralda 911, segundo piso y la Tesorería General de la República en Santiago.

Este enlace deberá permitir la comunicación entre aplicaciones de ambas instituciones y vendrá a reemplazar el enlace dedicado actualmente operativo con Tesorería Regional que, dadas sus actuales condiciones de instalación y velocidad, no permite el correcto funcionamiento de las mismas. Este servicio deberá considerar monitoreo del enlace on-line y permitir configurar las VLAN’s que Aduana determine.”
Características aplicables al grupo:

· Uptime



: 99,86 %

· Tipo de Tráfico


: http / Https / POP3 / SMTP / H323/Telefonia IP.

· Tiempo de Solución ante falla

: 2 horas

· Total de Fallas en Mes

: (*) Máximo 4.

Requisitos Complementarios Obligatorios

En este apartado se detallan los requerimientos que el Oferente debe cumplir en forma obligatoria.

2.6.9. Incremento Temporal de Ancho de Banda.

Considerando los aumentos notorios de flujo vehicular, de personas y/o mercancías en determinadas fechas, como son; fin de semana de “Semana Santa”, “Fiestas Patrias”, navidad y Año Nuevo, entre otros y con la permanente necesidad de entregar buen servicio, se requiere que el Oferente considere que ante eventos de estas características, y permita un Incremento Temporal de Ancho de Banda por lo que dure el evento. Este incremento temporal se hará efectivo ante petición expresa del Servicio de Aduana y por el tiempo que el Servicio de Aduanas señale.

Los lugares que se deben considerar son:

· Paso Chacalluta

· Paso Los Libertadores

· Horcones

· Paso Samoré

· Monte Aymond

2.6.10. Suministro de equipos de comunicaciones para la interconexión de redes

Se debe proporcionar todos los elementos que permitan conectar la Aduana local y las dependencias (router, cables seriales, patch cord, antenas, mini switch, etc). Además, todos los equipos de comunicaciones suministrados, deberán tener la capacidad de ser administrables vía SNMP y tener habilitado este servicio para ser monitoreados a partir de definiciones que serán entregadas por el Servicio de Aduanas o la contraparte técnica designada, el Oferente debe considerar los mecanismos necesarios para resguardar la integridad de los datos.

2.6.11. Mantenciones Anuales del equipamiento.

El oferente deberá considerar a lo menos UNA visita anual a cada una de las dependencias de Aduana, con el fin de revisar las instalaciones en cada uno de los sitios adjudicados. Estas visitas tendrán como objetivo, realizar mantenciones preventivas y/o correctivas de acuerdo sea el caso. Por mantenciones entenderemos todas aquellas actividades que tienen que ver con la revisión del estado del equipamiento, funcionamiento, estado de antenas satelitales, orientación de las mismas, conexiones, funcionamiento de UPS, dispositivos de comunicaciones en general.
2.6.12. Instalaciones de Antenas Satelitales.

En el caso de aquellas soluciones que involucre la instalación de antenas satelitales, el oferente deberá procurar todos los resguardos necesarios para evitar daños. Deberá considerar protección perimetral de la antena, el cableado exterior deberá realizarse a través de protección de PVC y bajo suelo, no se permitirá tendidos aéreos para este tipo de servicios. Se debe tener especial cuidado con las uniones o conexiones y sellarlas en forma adecuada para impedir paso de agua lluvia, humedad, polvo u otros elementos que puedan provocar deterioro y mal funcionamiento del servicio.
2.6.13. Suministro de elementos necesarios para la implementación de red LAN

Para la implantación de la red LAN  en aquellas dependencias donde no exista algún tipo de conexión o los elementos básicos para permitir la operación del Sitio dentro de la Red Corporativa, se debe considerar las siguientes especificaciones técnicas del cableado:

· Cable 100 BaseT, categoría 6, (o superior) con conectores RJ-45.

· Debe considerar racks, patch panels, canalización, rosetas, chicotes cortos para patch panels y chicotes largos para PC.

· Debe considerar la rotulación de rosetas y patch panels.

· Debe contemplar la instalación (conexión) eléctrica de los racks, en caso de ser necesario.

· Debe considerar la entrega de un informe con las pruebas de certificación del cableado.

· Debe considerar una garantía de al menos 10 años para el cableado.

· El Oferente deberá demostrar que es distribuidor autorizado de los equipos y elementos ofrecidos.

· Se deberá cotizar el mantenimiento del sistema de cableado para aquellas actividades de mantención y modificaciones (cambios y/o ampliaciones) no cubiertas  por la garantía.

· Entrega de Planos (patch panel, dependencia).

2.6.14. Calidad de Servicio
El Oferente deberá garantizar que la transmisión de los datos sea realizada sin interrupción o pérdida de paquetes. Deberá implementar, además, en todos sus dispositivos y en todos los puntos de control, los protocolos de calidad de servicio (QoS) a modo de asegurar para las aplicaciones avanzadas, como videoconferencia y principalmente Telefonía IP  no tenga degradación.  

2.6.15. Suministro eléctrico

Es muy importante señalar, que las condiciones del suministro eléctrico, principalmente en las oficinas definidas en el Grupo 2 y Grupo 3, son deficientes y en muchos casos dependen de grupos generadores de electricidad que suministran energía en determinados horarios.

Dado lo anterior, el Oferente deberá tomar los resguardos necesarios, instalando UPS y/o estabilizadores de voltaje, para que los equipos de comunicaciones a instalar, no sufran daños producto de estos problemas y además mantengan la integridad de datos y/o configuraciones ante alguna falla en el suministro y posterior reposición automática del servicio eléctrico.  Estos dispositivos UPS/Estabilizadores de voltaje deberán considerar administración y monitoreo.
Además, los equipos de comunicaciones ofertados, deberán probadamente ser resistentes ante cortes de energía eléctrica, considerando la mala calidad del suministro eléctrico de estas oficinas. Por lo tanto, el firmware de estos equipos deberá ser lo suficientemente robusto para soportar cortes de energía eléctrica y que, al retornar el suministro eléctrico, el servicio de datos se restablezca sin intervenciones de terceros, por ejemplo, ingreso de usuario y contraseña para reactivar servicio.

En el anexo adjunto a este documento (archivo Licitacion de Enlaces – Otros Antecedentes.xls hoja “Estado Eléctrico-Actual”) se entregan las condiciones actuales de cada sitio.
2.6.16. Soporte Telefónico
Se debe contemplar un Servicio de Recepción de Reportes o de Atención de Clientes con la correspondiente generación de número de atención (o de reporte).

Este Servicio de Recepción de Atención/Reporte de Falla y Soporte Telefónico deberá estar disponible todos los días del año, 24 horas. (7x24) para el reporte de fallas o caídas de servicio, ya sea de manera telefónica y vía correo electrónico.

2.6.17. Disponibilidad
Cabe señalar, que la disponibilidad, tipo de trafico, tiempo de respuesta, corresponden a valores mínimos exigidos. Pudiendo el Oferente entregar mejores condiciones a los servicios solicitados por cada servicio o grupo, lo que será considerado en la evaluación técnica de las propuestas. El detalle de los umbrales mínimos exigidos se entrega en el anexo Detalles de Conexiones.
2.7.8 
Servicio de Monitoreo y Alarmas

El servicio deberá contemplar una herramienta para la gestión de tráfico,  Sistema de Monitoreo y Alarmas de los Enlaces. Este monitoreo se ubicará en la Dirección Nacional de Aduanas, y deberá indicar el estado “on-line” de todos los servicios, generando Alarmas (visuales, auditivas, mail, etc) al producirse algún evento,  (caída o recuperación de enlaces). Esta herramienta deberá ser capaz de:

· Analizar el tráfico de los canales e Internet.

· Utilización de Ancho de Banda. (mínimo otorgado en mes de servicio)

· Generar informes periódicos de:

· Seguimiento del comportamiento y desempeño de los enlaces en tiempo real y/o en línea.

· Reporte consolidado Mensual del desempeño de los canales y análisis de tráfico.

· Reporte de estadística de Servicio, distribución de protocolos, etc.

· Mantener documentación de la WAN, actualizada y en medio electrónico a disposición de ADUANAS.

· Envío automático de correos electrónicos a las partes responsables cada vez que se gatillen eventos en desmedro de la calidad del servicio contratado, tales como, caídas, intermitencias, fluctuaciones de ancho de banda bajo el limite convenido, etc.

2.7.9 Acuerdo de Nivel de Servicio en la Contratación (Service Level Agreement, SLA)
El Oferente debe indicar por cada tipo de servicio al menos las siguientes características:

1 Tipo de Servicio.

2 Soporte a clientes y asistencia ante falla.

3 Tiempos de Respuesta.

4 Disponibilidad del Sistema.

Mensualmente se evaluarán los siguientes indicadores por servicio:

1) Disponibilidad de Servicio

2) Cantidad de Fallas mensuales en un Servicio
3) Demora en recuperación de una falla
4) Variación del Ancho de Banda

5) Tiempo de resolución de requerimientos
Mensualmente el Oferente deberá entregar la información agrupada de cada uno de los indicadores anteriores, del mismo modo en detalle deberá entregar el reporte global de fallas por servicio indicando, al menos lo siguiente:

1. Fecha del evento

2. Sitio

3. Hora/Fecha inicio reporte

4. Hora/Fecha final de corrección de la falla

5. Diagnostico

6. Causa

7. Solución

2.7.10 Administración y monitoreo de la plataforma
Esta Plataforma deberá ser administrada y monitoreada por el Proveedor de Servicios, que se adjudique los grupos 1 y 4 (Proveedor Administrador). 

La administración deberá considerar de un servicio de atención para todos aquellos eventos que involucre modificaciones o mantenciones de las políticas actualmente incorporadas y en funcionamiento. 

Para cumplir lo anterior, se requiere de Soporte Telefónico y Técnicos calificados en terreno que permitan realizar estos requerimientos, tanto en Valparaíso como en Santiago.

El Servicio Nacional de Aduanas, asigna al proveedor administrador, la responsabilidad de gestionar su red de comunicación de datos. En este contexto espera de éste una respuesta oportuna y efectiva a los requerimientos de adecuación lógica de la red, en particular a la agregación o eliminación de rutas de comunicación en los equipos con capacidad de ruteo en la red y que se encuentren bajo su administración.

Por lo anterior Aduanas requiere que el proveedor administrador entregue un tiempo de respuesta no superior a 4 horas corridas, en aquellos requerimientos urgentes, y no mayor de 24 horas corridas, en los requerimientos normales. Aduanas definirá si un requerimiento es Urgente o Normal y para evitar el uso permanente de requerimientos urgentes, en un mes calendario, éstos no podrán exceder de cinco, el resto siempre será considerado como requerimiento normal.

Es necesario recordar que la empresa que se adjudique los grupos 1 y 4, además tiene como función la administración y monitoreo de todos los servicios de comunicaciones, por lo tanto, es absolutamente necesario que se coordine técnicamente con la(s) empresa(s) que se adjudiquen el resto de los grupos con el fin de cumplir a cabalidad la administración y monitoreo, reporte de fallas, caídas de enlaces y emisión de informes de acuerdo a los indicadores descritos en la sección anterior de estas bases 2.7.9., para los que se detallan las penalizaciones correspondientes en la sección VII.10 de las bases administrativas.
Todo el equipamiento que sea parte de la Red WAN del servicio y que sea suministrado por los oferentes, en esta licitación, debe aceptar calidad de servicio (QoS) y además debe ser administrado y administrable.

3. Descripción de la Oferta

Los proponentes deberán incluir una descripción detallada de la solución propuesta. 

La Descripción deberá comprender al menos los siguientes aspectos:

a) Descripción detallada de la solución propuesta, incluyendo las características técnicas  de funcionamiento relevantes, además de garantías, coberturas y exclusiones. Todo lo anterior desglosado por grupo.

b) Carta Gantt: Descripción detallada de la modalidad y plazos en que se desarrollarán los servicios requeridos, incluyendo cronograma para la instalación y puesta en servicio.

c)
Descripción detallada de la modalidad en que se desarrollarán los servicios de mantención durante el  período de garantía, incluyendo antecedentes del servicio técnico con que cuenta la Empresa, su personal y tiempo de respuesta ante llamadas. Lo mismo respecto de los servicios post-garantía cuya cotización  se ha solicitado.

e) La empresa adjudicataria deberá proveer de todo lo necesario para habilitar y operar los enlaces, ya sea bajo la modalidad de arriendo o de venta de los equipos. Asimismo, que las empresas deberán indicar claramente la modalidad de suministro de los bienes (arriendo o venta), y qué elementos son de propiedad de cada parte. Evidencia documental que demuestre la conformidad de los bienes y servicios ofrecidos con las especificaciones solicitadas pueden ser proporcionada en la forma de material impreso, descripciones técnicas, diseños, catálogos, prototipos u otros medios.

f) El Oferente debe completar el anexo “Licitación de Enlaces – Oferta Técnica” adjunto a este documento. 

4. Anexos

· Detalle de Conexiones: Información mínima exigida por sitio.

· Licitación de Enlaces – Oferta Técnica: Planilla con el resumen de la oferta técnica del proveedor.

· Licitación de Enlaces – Otros Antecedentes: Planilla con información actual respecto de enlaces y situación eléctrica..
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